STANOVISKO
pro pripravu pravniho aktu o zpracovani osobnich udajd pfi pouzivani
digitalniho zeleného certifikatu

Dne 17. bfezna 2021 vydala Evropska komise navrh nafizeni Evropského parlamentu a Rady
o ramci pro vydavani, ovérovani a uznavani interoperabilnich certifikat k ockovani, testovani
a uzdraveni za ucelem usnadnéni volného pohybu béhem pandemie COVID-19 (digitalni
zeleny certifikat — CovidPass), ddle jen ,,DGCR” — CELEX 52021PC0130. Vzhledem k tomu, Ze
schvaleni tohoto navrhu bude predstavovat zdsadni zdsah do ochrany soukromi, vydava
U0oO0U toto stanovisko:

Podstata digitalniho zeleného certifikatu?

Podle ¢lanku 1 a ¢lanku 3 odst. 1 DGCR CovidPass certifikuje, tj. doklada, Ze jeho drzitel byl na
COVID-19

1. ockovan,
2. testovan, nebo
3. se z néj uzdravil.

Technickou podstatu DGCR nestanovi. Vice informaci pfinaseji ostatni dokumenty EU
(anglicky),? zejména Interoperability of health certificates — Trust framework a Guidelines on
verifiable vaccination certificates — basic interoperability elements. Podstatou CovidPass je
asymetricka Sifra na zdkladé modelu adresare verejnych kli¢lh Mezinarodni organizace pro
civilni letectvi. Kazdy certifikat bude mit své vlastni ID: alfanumericky kéd s kontrolnim
souctem — Unique Vaccination Certificate/Assertion Identifier (UVCI).

1 Kli¢ové prvky nafizeni, které Komise navrhla:
1. Pristupné a bezpecné certifikaty pro vSechny obcany EU:

e  Digitalni zeleny certifikat bude mit tfi druhy — certifikdt o oc¢kovani, certifikat o testu (test NAAT/RT-PCR nebo
rychly test na antigen) a certifikat pro osoby, které se uzdravily z onemocnéni COVID-19.

e  Certifikaty se budou vydavat v digitalni nebo tisténé podobé. Obé verze budou obsahovat QR kdéd s nezbytnymi
zékladnimi informacemi, jakozZ i digitaIni podpis zajistujici autenticitu certifikatu.

e  Komise vytvofi branu a podpofi ¢lenské staty pfi vyvoji softwaru, ktery mohou organy pouzivat k ovérovani viech
podpist na certifikdtech v celé EU. Branou neprochazeji Zzadné osobni Udaje drziteld certifikatu. Tyto udaje jsou
uchovavany v narodnich databazich.

e  Certifikaty budou k dispozici bezplatné a v irednim jazyce nebo jazycich vydavajiciho ¢lenského statu a v anglictiné.

2. Zakaz diskriminace:

e  Vsichni lidé — ockovani i neockovani — by méli mit pfi cestovani po EU narok na digitalni zeleny certifikat. Aby
nedochazelo k diskriminaci osob, které nejsou ockovany, navrhuje Komise vytvofit nejen interoperabilni certifikat
o ockovani, ale také certifikat o testu na COVID-19 a certifikat pro osoby, které se zonemocnéni COVID-19 uzdravily.

e  Stejna prava pro cestujici s digitalnim zelenym certifikatem — pokud Clenské staty pristoupi k upusténi od urcitych
omezeni v oblasti vefejného zdravi, jako je testovdni nebo karanténa, budou mit povinnost za stejnych podminek
pfijmout v8echny certifikdty o o¢kovani vydané v rdmci systému digitdlniho zeleného certifikatu. Tato povinnost by
se omezovala na ockovaci latky, které ziskaly registraci pro celou EU, ale ¢lenské staty by se navic mohly rozhodnout
pfijmout dalsi ockovaci latky.

e  Oznameni dalSich opatfeni — bude-li ¢lensky stat naddle vyZzadovat, aby drzitelé digitalniho zeleného certifikatu
podstoupili karanténu nebo test, musi to oznamit Komisi a vSem ostatnim ¢lenskym statim a své rozhodnuti
odlivodnit.

3. Pouze zakladni informace a zabezpecené osobni udaje:

e  Certifikaty budou obsahovat omezeny soubor informaci, jako je jméno a prijmeni, datum narozeni, datum vydani,
pfislusné informace o ockovaci latce/testu/uzdraveni a jedinecny identifikdtor certifikdtu. Tyto uUdaje lze
zkontrolovat pouze za ucelem potvrzeni a ovéreni pravosti a platnosti certifikatu.

2 https://ec.europa.eu/health/ehealth/covid-19 en. Ceskd verze (https://ec.europa.eu/health/ehealth/covid-19 cs) mé
omezengéjsi mnozstvi informaci.
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Biologickou podstatu (Iékatsky pohled) DGCR rovnéZ neresi. Nebude tedy stanoveno, zda je
vakcinovany infekcni, zda jeho zdravotni stav ma ucinky proti variantdm / mutacim viru a jak
je dlouho chranén, tj. jak dlouho je imunni.

Ucel digitalniho zeleného certifikatu deklaruje nadpis DGCR jako ,,usnadnéni volného pohybu
béhem pandemie COVID-19% tj. nikoliv jim volny pohyb podminit. Clanek 3 odst. 4 DGCR, R 22
DGCR a ddvodova zprava pfipoustéji: ,Clenské stdty se shoduji na nutnosti pouZivat tyto
certifikaty pro lékarské ucely, napfiklad z divodu zajisténi Fadnych ndvaznych krok( mezi prvni
a druhou ddvkou, jakoZ i pfipadnych nezbytnych preockovdni.” Podle R 37 DGCR: , Prdvni
zdklad zpracovdni udaji pro jiné ucely ma byt stanoven vnitrostatnimi pravnimi predpisy,
které musi byt v souladu s pravnimi predpisy Unie v oblasti ochrany udaji.” Jiny ucel tak
mUzZe byt legdlni a nebyt v rozporu s unijnim pravem.

Pokud bude navrh pfijat, systém by podle Komise mohl zaéit fungovat od poloviny ¢ervna.? To
potvrdil i Didier Reynders, evropsky komisar pro spravedlnost, podle jehoZ tvrzeni je cilem
Komise uvést certifikat do provozu nejpozdéji do zac¢atku letni sezony.*

Ochrana osobnich udajt

GDPR zUstava pouzitelné bez ohledu na pandemickou situaci ¢i nouzovy stav, a kromé zajisténi
ochrany zakladnich prav a svobod zarovern umoznuje i i¢innou reakci na pandemii. R 46 GDPR
dokonce aplikaci v souvislosti s monitorovanim epidemie vyslovné zminuje. Evropsky sbor pro
ochranu osobnich udaju (dale jen ,EDPB“) soucasné zdlraznuje, Ze i v této vyjimecné dobé
musi byt v ramci vSech mimoradnych opatieni, véetné omezeni pfijatych na vnitrostatni
urovni, dodriovana ochrana osobnich uGdaju podle ¢lanku 23 GDPR,° coi pfispiva
k respektovani zadkladnich hodnot demokracie, pravniho statu a zakladnich prav, na nichz je
EU zaloZzena: na jedné strané musi kazdé opatreni prijaté ¢lenskymi staty respektovat obecné
pravni zadsady, podstatu zdkladnich prdv a svobod a nesmi byt nevratné, a na strané druhé
musi spravci a zpracovatelé osobnich Udaji nadale dodrzovat pravidla jejich ochrany. Jakékoli
omezeni musi respektovat podstatu omezeného prava. Omezeni, kterd jsou vSeobecn3,
rozsahla nebo narusujici do té miry, ze v podstaté upiraji urcité zakladni pravo, nejsou
ospravedlnitelnd. Pokud je naruSena podstata prdva, musi byt omezeni povazovano za
protiprdvni, aniz je nutné dale posuzovat, zda slouzi cili obecného zajmu nebo splfiuje kritéria
nezbytnostia pfimérenosti. V obecnosti je tak EDPB ndzoru, Ze osobni tdaje, jejich zpracovani
a k tomu vyuZivané technologie, by mély byt pouzZivany spiSe k posileni pozice jednotlivct
nez k jejich kontrole, stigmatizaci nebo utlaéovani.® V kazdém ptipadé je tak tfeba
respektovat zdkladni zasady ochrany osobnich udajd, a to i v ptipadé zpracovani osobnich
udajli v souvislosti s opatfenimi v ramci boje s COVID-19.

3 https://ec.europa.eu/info/sites/info/files/en safe sustained reop comm3i29final.pdf

4 https://www.bbc.com/news/world-europe-56427830

5 Pravo Unie nebo clenského statu, které se na spravce nebo zpracovatele vztahuje, mGZe prostfednictvim legislativniho
opatfeni omezit rozsah povinnosti a prav uvedenych v ¢lancich 12 az 22 a v ¢lanku 34, jakoz i v ¢lanku 5, v rozsahu, v jakém
ustanoveni tohoto ¢lanku odpovidaji pravim a povinnostem stanovenym v ¢lancich 12 az 22, jestlize takové omezeni
respektuje podstatu zakladnich prav a svobod a predstavuje nezbytné a pfimérené opatreni v demokratické spolecnosti
s cilem zajistit: e) jiné dlleZité cile obecného verejného zajmu Unie nebo ¢lenského statu, zejména dulezZity hospodarsky nebo
financni zajem Unie nebo clenského statu, véetné penéznich, rozpoctovych a danovych zaleZitosti, vefejného zdravi
a socidlniho zabezpedeni; f) ochranu subjektu Gdaji nebo prav a svobod druhych.

6 Pokyny 04/2020 k pouzivani lokaliza¢nich idajd a nastroji k trasovani kontakt( v souvislosti s propuknutim onemocnéni
COVID-19, bod 4
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Ve zpravé Evropskému parlamentu a Radé’ a déle podrobnéji v divodové zpravé? je uvedeno,
Ze zpracovani nepredstavuje zddnou vyjimku z plsobnosti GDPR, a je tedy pIné aplikovatelné.
Vzhledem k tomu, Ze zpracovani bude zahrnovat (kromé jiného) Udaje o zdravotnim stavu,
jednd se o zpracovani zvlastni kategorie Udajli podle ¢lanku 9 GDPR a vyZaduje tak vysokou
uroven zabezpeceni a dliraz na minimalizaci Udaju. Z toho ddvodu neni cilem vytvoreni
jakékoliv evropské databdaze a pfi ovéfovani nebudou nikterak osobni Udaje predavany, nybrz
se bude prezentovat pouze spole¢né uznavany certifikat obsahujici vyhradné nezbytné udaje
a bude toliko ovérovana platnost a autenticita certifikatu.

Postoje jinych zemi

Recko, Portugalsko a Polsko digitalni zeleny certifikdt podporuji. Francie digitalni zeleny
certifikdt odmita® a Rumunsko ho chce omezit na lékafské ucely.’® Obdobny postoj jako
Francie ma Némecko, které vyhody pro vakcinované odmitd, nebot neni prokazano, zda
vakcinovany neni infekénim, spolecnost by se rozdélila avakcina by se stala fakticky
povinnou.!! Obdobny postoj vyjadfuje dekret floridského guvernéra ¢. 81 z roku 2021 o zdkazu
pasl o vakcinaci proti COVID-19.%2

Vybor pro mordlku a pravo Zdravotni rady Nizozemi 14. ledna 2021 upozornil na moralni
a pravni podminky CovidPass.'®> Zkouman byl pfistup do vzdélavacich instituci, zdravotnickych
zafizeni, verejnych zafizeni, pracovniho prostfedi ¢i socidlnich zafizeni jako je pohostinstvi,
zdbavni podniky ¢i verejné akce. Zavérem bylo, Ze to nelze zobecriovat, nebot to, zda by
CovidPass fakticky predstavoval vice ¢i naopak méné svobody, by vidy zaleZelo na okolnostech
jako jsou v danou chvili platna opatreni ¢i typ mista: ,PoZadavky na testovdni znamenaji, Ze
lidé budou muset podstoupit lékarsky zdkrok (test). Mohou také existovat obavy ohledné
ucinnosti opatreni a rizika diskriminace a nespravedlivého vylouceni.”

Otazka daldiho moiného vyuiiti digitalniho zeleného certifikatu v CR

Lze se ztotoZnit se zavérem vyboru pro moralku a pravo Zdravotni rady Nizozemi ze 14. ledna
2021: Je-li pro pfistup do konkrétniho zarizeni vyZadovdn negativni test a neexistuje-li rozumnd
alternativa, je k tomu nezbytny zdkon. ,,Absence rozumné alternativy” znamend, Ze lidem bez
pfiznakd, kteri se nemohou nechat otestovat nebo si to nepreji, je zcela znemoznén pristup.
V takovych pripadech predstavuji poZadavky na testovdni nepfimou povinnost, kterou je nutno
stanovit zdkonem. To samé plati pro digitalni zeleny certifikat.

| v pfipadé uUvahy o stanoveni povinnosti zdkonem, aby byla v souladu s mezinarodnim
aunijnim pravem, musi byt vyvdZena dostatecnymi technickymi, organizaénimi

a bezpecnostnimi zdrukami. Nadto nelze v Sirokém méritku zavadét jakakoliv opatreni Ci
vyhody, pokud nebude zaroven Siroce dostupnd moznost ziskat pozadované potvrzeni ¢i

7 European Commission. COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT, THE EUROPEAN
COUNCIL AND THE COUNCI: A common path to safe and sustained re-opening. 17.3.2021. Dostupné z:
https://ec.europa.eu/info/sites/info/files/en safe sustained reop comm129final.pdf

8 European commission. Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on a framework
for the issuance, verification and acceptance of interoperable certificates on vaccination, testing and recovery to facilitate
free movement during the COVID-19 pandemic (Digital Green Certificate). 17.3.2021. Dostupné z:
https://ec.europa.eu/info/sites/info/files/en green certif just reg130 final.pdf

9 Informace z https://www.euractiv.com/section/politics/short news/vaccinated-poles-to-receive-special-passports/.

10 dtto

un Informace  z https://www.thelocal.de/20210117/german-foreig-minister-speaks-out-in-favour-of-privileges-for-
vaccinated/ a https://www.dw.com/en/covid-special-privileges-for-the-vaccinated/a-56077470.

12 https://www.flgov.com/wp-content/uploads/orders/2021/EQ 21-81.pdf.

13 https://www.healthcouncil.nl/documents/advisory-reports/2021/01/14/requirements-for-proof-of-sars-cov-2-testing-
ethical-and-legal-conditions.
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srovnatelnou alternativu, a to pro celou spole¢nost. V opacném pfipadé by se mohlo jednat
o zasadni odepfeni ochrany prav a neumérné omezovani prav nékterych osob.'*

Pokud to nebude splnéno, CovidPass pro jiné ucely nez pro usnadnéni volného pohybu mezi
¢lenskymi zemémi EHP a CH nebo pro |ékarské ucely nebude mozné pouzit, nebot by to bylo
v rozporu se zarukami lidskych prav, které stanovi Listina. DUsledkem je vyloudeni pouZiti
digitalniho zeleného certifikatu pro vstup do zafizeni v CR. Navic by provozovatel takového
zafizeni nebyl opravnén udaje na digitdlni zeleny certifikdt ovéfit ve verejnopravnim
informacnim systému.

Kopie digitalniho zeleného certifikatu stejné jako obcanskych prlikazi je nutno povaZovat
za neucelné a takové zpracovani osobnich Udajl je v rozporu s GDPR. Jediny legitimni ucel
pofizeni kopie takové verejné listiny je dikazni. Zde by oviem mélo byt divodné podezieni,
Ze drzitel takového dokladu se dopustil trestného cinu, jinak neni legdlni ani legitimni
pFezkoumavat pravost takové vefejné listiny a pofizovat si jeji kopii.*®

Autor ndvrhu prdvniho aktu zaloZzeného na DGCR, napfiklad pro revizi Protiepidemického
systému CR,¢ by si mél vidy nejprve odpovédét na predbéiné otazky, zda je chystany Gcel
uziti digitdlniho zeleného certifikatu nebo jiny zplsob umoznujici vstup do zafizeni pro uréené
skupiny osob legdlni a legitimni, tedy zda je navrhovany pravni akt v souladu s ¢eskym pravnim
fadem a zda je ospravedInitelny. K tomu je nutno znat, zda by uvedené bylo schopno fakticky
plnit svou funkci, zda pouzivani by nebylo v rozporu s lidskymi pravy, zejména s ¢lankem 3
odst. 1 Listiny, tedy zda neporusuje zdkaz diskriminace, a ¢lankem 10 odst. 1 Listiny, tedy zda
neni v rozporu s ochranou lidské distojnosti, a to zejména, zda neprimérené nezasahuje do
télesné integrity. Toto stanovisko se k témto otazkam nevyjadfuje, nebot mu to nepfislusi.

S tim souvisi registr o¢kovanych (Vakcinaéni modul OCKO), ktery je souéast informaéniho
systému infekénich nemoci (ISIN). Tyto tzv. hygienické registry (infomacni systém hygienické
sluzby, 1ISHS) maji pravni zdklad v § 79 odst. 2 zdkona o ochrané verejného zdravi, ktery zni:
,Udaje uvedené v odstavci 1 jsou orgdny ochrany vefejného zdravi zpracovdvdny v registru
aktudlniho zdravotniho stavu fyzickych osob, které onemocnély infek¢nim onemocnénim,
a fyzickych osob podezrelych z ndkazy“. Takova regulace vSak nesplfiuje podstatné nalezitosti
regulace registru, tj. stanoveni Ucelu'’ a doby uchovéni. PfestoZe nikde v zdkoné neni
specifikovana doba uchovani téchto osobnich udaju, Ize predpokladat strednédobou.

Navic ani rozsah zpracovani osobnich udaji neni dan zdkonem, protoze vymezeni v § 79
odst. 1 pism. b) zakona o ochrané verejného zdravi je pfriliS Siroké a neodpovida
predpoklddanému ucelu. K tomu § 79 odst. 2 véta druha zakona o ochrané verejného zdravi
stanovi pausalni zmocnéni: ,Rozsah zpracovdvanych udaji muZe byt rozsifen pouze vyjimecné
v zdjmu splnéni povinnosti orgdnu ochrany verejného zdravi, stanovené prdavnim predpisem
a za podminek stanovenych zvidstnim zdkonem®, coi je nepfijatelny prenos pravomoci
k zasahu do soukromi zakonodarcem na exekutivu.

14 JelikoZ je otazka ochrany osobnich Udaji spole¢nd v ramci celé Evropské unie a Spojené kralovstvi dosud vychazi ze spolecné
pravni kultury ochrany osobnich Udajd, Ize upozornit na studii University of Exeter. Digital Health Passports for COVID-19:
Data Privacy and Human Rights Law, dostupné z:
https://socialsciences.exeter.ac.uk/media/universityofexeter/collegeofsocialsciencesandinternationalstudies/lawimages/re
search/Policy brief - Digital Health Passports COVID-19 - Beduschi.pdf.

15 K tomu blize zavéry kontroly UOOU o kopirovani ob&anskych priikazd — Vyroéni zprava Ufadu pro ochranu osobnich tdaja
za rok 2018, str. 15-16, dostupna zde: https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=33526;
Vyroéni zprava Ufadu pro ochranu osobnich Gdajd za rok 2020, str. 19-20, dostupnd zde:
https://www.uoou.cz/assets/File.ashx?id org=200144&id dokumenty=49126.

16 https://www.seznamzpravy.cz/clanek/novy-pes-uz-se-rysuje-kde-vsude-muze-byt-nutny-negativni-test-149739.

17 (J¢el stanoveny v odstavci 3 je formulovan akcesoricky.
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Rovné? je nutno uvést, 7e vakcinaéni modul OCKO nema zadkonny podklad, stejné tak
potencidlné zvazovany registr téch, ktefi onemocnéni prodélali, a registr téch, ktefi maji
negativni test. Dobu uchovani osobnich udaja v registru uzdravenych lze predpokladat v fadu
mésicl, v registru testovanych v fadu dnul. Vzhledem k tomu, Ze predpokladany pocet
evidovanych se bude pohybovat v fadu miliond lidi, jedna se o vysoce riskantni zpracovani
osobnich udaji podle ¢lanku 35 odst. 1 GDPR a je nutno splnit vSechny ostatni podminky
GDPR, tedy posouzeni vlivu na ochranu osobnich udajd (DPIA) v celém kontextu prav a svobod
jedince podle ¢lanku 35 GDPR, posudek povérence pro ochranu osobnich udajl podle ¢lanku
35 odst. 2 GDPR a predchozi konzultaci s UOOU podle ¢lanku 36 GDPR.
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